BTSSIO]

Lucas Vidal Genoud

Linux

Linux

BTS SIO2 Année 2024 / 2026 1



BTSSIO]

Lucas Vidal Genoud

Sommaire :

BTS SIO2 Année 2024 / 2026 2



BTSSIO]

Lucas Vidal Genoud

Commande de base :
- cd/ =cd..

- Is Affiche tout ce qu'’il y’a dans un dossier

root@buster: /4 ls
hin etc initrd.img.old 1ib&d media proc shin tmp wmlinuz

bhoot  home lih lihbwaz mrnt root  srw usr wmlinuz.old
dew initrd.img 1ih32 lost+found opt rFun o s4s var

- Is -la Permet de voir des informations supplémentaire comme les
droits

o

t root
toroot
toroot

t root
toroot

b root
root

oot oot
oot root
root
root
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root
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Les différents droits :

r=read

w = write

X = execute
d = directory
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- pwd Permet de savoir le chemin du dossier ou on se trouve
root@buster: ™8 puwo

Sroot

man plus une commande Affiche une aide

- echo .... > fichier.txt redirige du texte vers un fichier texte

- touch fichier.txt crée un fichier vide

- rm “remove” pour supprimer un fichier

- rm -r Permet de supprimer un dossier et tous les sous dossiers
- mkdir Crée un répertoire

- mv Pour déplacer le fichier

- rmdir Supprime un répertoire

- su Travaille en administrateur

- poweroff /reboot = Redémarre la machine

- cat Pour voir les données dans un fichier

- ip a, ip address Permet de voir les interfaces réseaux
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Gestionnaire de paquet :

Fichier du gestionnaire : /etc/apt/sources.list

C’est le fichier ou sont tout les liens d’installation de mise a jour des
applications (éviter de toucher ou avec des pincettes ! )

- apt-get

- aptitude

- dpkg

- apt update: mets a jours les paquets

- aptinstall

- nano /etc/apt/apt.conf : mettre un # afin de ne plus solliciter le
ipproxy

- nano /etc/network/interfaces acces a l'interface réseaux de notre
machine

- nano /etc/resolv.conf permet de configurer le dns par défaut de la
machine

I Attention a bien reboot la machine apres des modifications sur
le réseaux

Les différents paquets disponibles :

- lynx www.google.fr permet d’afficher la page d’acceuil de Google
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¢ Lynx est un paquet a installé qui permet de fournir un navigateur web
graphique

Connexions a distance :

- apt install ssh Permet d’installer ssh 1. cet étape est nécessaire
pour ce connecter a distance

- systemctl status ssh Vérifie I'état de fonctionnement de ssh

- ssh sio@192.168.56.151 C’est la commande qui permet de se
connecter avec windows a la machine virtuelle ( il faut le nom de
I'utilisateur et ensuite I'adresse de la machine)

Les erreurs possibles :

- Si vous avez une erreur en lien avec le kernel c’est que vous
n'avez pas allouez assez de CPU pour le systéme d’exploitation

- Si vous avez une erreur de connexion avec un compte admin en
SSH c’est normal, c’est une sécurité pour se protéger des
attaques MITM

e vocabulaire :

- MITM = Man in the middle
- SSH Cl’est un protocole de connexion a distance sécuriser

qui fonctionne avec un chiffrement grace a clé publique du destinataire
et la clé privé du destinataire permet de le déchiffrer
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- FEingerprint C’est la clé publique

Gestion des utilisateurs :

Pour créer un nouvel utilisateur :

adduser “nom d’utilisateur”

Pour retrouver le hash des mots de passe:

nano /etc/shadownano

Pour afficher les informations des utilisateurs:

nano /etc/passwd
Pour voir le group d’un utilisateur:

nano /etc/group

Pour trouver le paquet a installer pour pouvoir exécuter la commande :
apt-cache search “commande’

Monté en version :

Isb_ release permet de voir Ia version de debian installé

Mo L B deHlE: %rH au 1111th
Dis T”thTHr I0: Debian
Debian GMUALinux 10 (huster)
=Tek 10
Codename: buster

“# cat Aetc/debian_wversion
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apt update pour mettre a jour les paquets

apt upgrade installe les maj disponible sans supprimer les paquets

apt full-upgrade installer tout les mais méme si cela implique de
supprimer/remplacer des paquets

apt _--purge autoremove supprime les paquets devenu inutile et leur
fichier de configuration

cp /etc/apt/sources.list /etc/apt/sources.list.bak copier le fichier de
configuration actuel. Cela permet de revenir en arriere en cas d’erreur
dans sources.list

nano /etc/apt/sources.list

pour remplacer “buster’par “bullseye”

ullseye maln
ans b seye main

y.debian.org . ty bullseyes
curity.debiar an-security hu

I\ Attention au -security
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